Grooming — uwodzenie w
sieci

W Internecie dzieci i nastolatkowie mogg pas¢ nie tylko ofiarami
szantazystow, ale takze osob
o sktonnosciach pedofilskich.

Child grooming to proces budowania wiezi emocjonalnej i

uwodzenia dziecka w Internecie, zazwyczaj z intencjg wykorzystania
seksualnego. Mechanizm jest czesto uzywany, by naktoni¢ dziecko do
pornografii dzieciece;.

Jak wyglada uwodzenie dziecka w sieci?

Grooming to proces dtugotrwaty Mozna podzieli¢ go na 4 etapy:

. Poznanie ofiary i zaprzyjaznienie sie — na tym etapie pedofil
zbiera pierwsze, podstawowe informacje o dziecku, np.
zainteresowania, trudnosci, potrzeby. Ocenia swoje szanse.

Pogtebienie relacji — utwierdzanie dziecka w przekonaniu, ze
ma do czynienia z osobg godng zaufania, o podobnych
zainteresowaniach i problemach, potencjalnym przyjacielem.
Umocnienie znajomosci poprzez nawigzywanie do poprzednich
rozmow. Dziecko czuje, ze jest stuchane. Sprzyja to dalszym coraz
gtebszym zwierzeniom.

Analiza sytuacji — ocena ryzyka zdemaskowania. Pojawiajg sie
pytania o to, gdzie stoi komputer? Czy rodzice wiedzg o ich
znajomosci? Dochodzg prosby o niezapisywanie rozmow. Nastepnie
zaczynajq sie tematy zwigzane z seksualnoscig i relacjami damsko-
meskimi. Padajg pytania intymne, czesto na poczatku delikatne, aby




nie sptoszy¢ dziecka, np. czy miato chtopaka/dziewczyne, czy juz sie
catowato? Z czasem pytania sg coraz odwazniejsze.

Propozycje konkretnych dziatan — pedofil przygotowuje dziecko
do spotkania

w rzeczywistosci lub wykonywania innych czynnosci, np. masturbacji
podczas rozmowy w Internecie. Jednoczesnie stara sie przedstawic
rodzicow w ztym sSwietle (jako wrogdw), a siebie w dobrym
(sprzymierzeniec). Pojawia sie tez szantaz — niespetnienie prosby
zniszczy przyjazn, tak samo jak powiedzenie o niej komus innemu, np.
rodzicom.

Ofiary i cel groomingu

Ofiarami groomingu najczesciej padaja dzieci:
J odrzucone przez grupe rowiesniczg,
ufne i podatne na manipulacje,
J z niskg samooceng,
J pragngce zwroci¢ na siebie uwage.
Cel jest zawsze ten sam — wykorzystanie seksualne dziecka. Do jego
osiggniecia wykorzystywane sg:
° oszustwo,
wprowadzenie w btgd z zamiarem wykorzystania tego btedu,
o niewiedza dzieci i ich ufnosg,
niezdolnos$¢ dzieci do pojmowania sytuacji lub grozby karalne;j.

Grooming to przestepstwo!

Dziecko nie zawsze potrafi trafnie oceni¢ sytuacje. Bardzo wazna jest
zatem bliskos¢ rodzica i otwartos¢ na rozmowe z dzieckiem.
Rozmowa jest kluczem do bezpieczenstwa w sieci. Dziecko, ktdre
czuje, ze w domu poswiecana jest mu uwaga, nie musi szuka¢ atencji i
akceptacji u obcych w Internecie. Grooming wykorzystuje i rozwija sie
dzieki wszelkim deficytom u dziecka — zwigzanych z samym




rozwojem, jak i zaniedbaniami wychowawczymi. Kto$ zacheca cie do
zrobienia sobie intymnych zdjec? Wystates komus twoje intymne
zdjecia lub ktos inny je zrobit, a teraz cie szantazuje?

To powazne przestepstwo!

Nagabywanie w sieci dzieci do celéw seksualnych Art. 200 a Kodeksu
karnego Publikacja materiatow pornograficznych Art. 202 Kodeksu
karnego Bezprawna grozba w celu zmuszenia innej osoby do
okreslonego dziatania Art. 191 Kodeksu karnego

Jak przestrzec dziecko przed groomingiem?

Porozmawiaj z dzieckiem o potencjalnych zagrozeniach i o tym,
jak sie przednimi chronié
Wyijasnij, jakie kontakty mogg byc¢ niebezpieczne
Zapewnij, ze warto aby jakas osoba dorosta wiedziata o
kazdym, z kim nawigzuje kontakt przez Internet
. Popros$ dziecko, by ci powiedziato o wszystkim, cokolwiek
nieprzewidzianego, niebezpiecznego, podejrzanego wydarzy sie
W sieci
. Zbuduj wiez z dzieckiem, interesuj sie tym co robi, lubi
Sprawdz, czy dziecko ma ustawione wystarczajgce i bezpieczne
ustawienia prywatnosci w mediach spotecznosciowych, z ktérych
korzysta




